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Mit der Erweiterung des Orientierungsrahmen Globale Entwicklung auf die Oberstufe im Auftrag der Kultusministerkonfe-
renz (KMK) wurde Informatik erstmalig in den Orientierungsrahmen aufgenommen. Das Fachkapitel Informatik zeigt auf, wie
Bildung fiir nachhaltige Entwicklung (BNE) in den Informatikunterricht der gymnasialen Oberstufe integriert werden kann
(KERN et al., 2025). In diesem Artikel werden die ausgewahlten didaktischen Ansatze zur praktischen Umsetzung vorgestellt,
namlich Computational Action, Phanomenorientierung, Informatik im Kontext und Didaktische Rekonstruktion. Sie unter-
stiitzen (auch in der Sekundarstufe 1) einen handlungsorientierten Unterricht, der fachliche Tiefe mit gesellschaftlicher
Relevanz verbindet. Wahrend im Fachkapitel drei Unterrichtsbeispiele die unterrichtliche Umsetzung verdeutlichen (Algen-
simulation, Kryptowahrung und App-Entwicklung), wird in diesem Artikel das Unterrichtsbeispiel Kryptowahrung in einer

erweiterten und aktualisierten Version vorgestellt.

1 Einleitung

Informatikunterricht steht heute vor der doppelten Herausfor-
derung, Schiiler/innen sowohl auf eine informatisch gepragte
Lebens- und Arbeitswelt vorzubereiten als auch einen Beitrag
zur Bildung fiir nachhaltige Entwicklung (BNE) zu leisten. Der
vorliegende Artikel nimmt diese Aufgabe auf und verkniipft
fachdidaktische Ansatze mit den Anforderungen des Orientie-
rungsrahmens Globale Entwicklung in der gymnasialen Ober-
stufe. Die Entwicklung des Fachkapitels Informatik lief dabei
zeitweise parallel zu der Erarbeitung der neuen Bildungsstan-
dards fiir die Sekundarstufe | durch die Gesellschaft fur Infor-

matik (GI) und diese haben sich wechselseitig befruchtet
(Gesellschaft fur Informatik, 2025). Dies ist besonders wichtig,
da das Fach Informatik bei der Entwicklung des Orientierungs-
rahmens Globale Entwicklung fiir die Sekundarstufe | noch
nicht beriicksichtigt wurde. Die Aufnahme in den Katalog fur
die Erweiterung auf die Oberstufe geht mit der Einfiihrung des
Pflichtfachs Informatik in immer mehr Bundeslandern einher
(Informatik-Monitor, 2025).

Der fur das Informatikkapitel zustandige Facharbeitskreis Infor-
matik setzt sich aus Personen mit unterschiedlichen Arbeits-
schwerpunkten zusammen, darunter Informatikunterricht, Infor-
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matikdidaktik, Umweltinformatik und Informatik und Gesell-
schaft. Der Erstellungsprozess durchlief mehrere Qualitats-
sicherungsschritte: Prasentation von Zwischenergebnissen in
Vortragen und Workshops auf Fachtagungen, ein offentlicher
Beteiligungsprozess mit Akteuren der Zivilgesellschaft sowie
Rickmeldungen aus Bildungsadministrationen unterschiedlicher
Bundeslander.

Nach der Verortung von Informatik und BNE im bildungspoliti-
schen Kontext werden in diesem Artikel zentrale didaktische
Uberlegungen prasentiert: Computational Action, Phanomen-
orientierung, Informatik im Kontext und didaktische Rekons-
truktion. Diese Konzepte verdeutlichen, wie fachliches Lernen,
gesellschaftliche Relevanz und Handlungskompetenz mitein-
ander verbunden werden konnen. Erganzend werden die
BNE-Kernkompetenzen aufgezeigt und ihre Umsetzung im
Informatikunterricht diskutiert.

Ein besonderer Schwerpunkt liegt auf dem Unterrichtsbeispiel
,Kryptowahrung“. Es zeigt exemplarisch, wie Lernende sowohl
zentrale informatische Kompetenzen erwerben als auch
Aspekte nachhaltiger Entwicklung kritisch reflektieren konnen,
wahrend sie sich mit einem lebensweltlich bedeutsamen Pha-
nomen auseinandersetzen. Dabei wird deutlich, dass fundiertes
Informatikwissen eine notwendige Voraussetzung ist, um sich in
der heutigen, zunehmend digitalisierten Welt als mundiger
Burger/in zu behaupten und informierte Entscheidungen zu
treffen bzw. Informationen kritisch hinterfragen und bewerten
zu konnen.

AbschlieBend gibt der Artikel einen Ausblick auf die Chancen,
die sich durch die Verbindung von Informatik und BNE fir die
zukiinftige Unterrichtsgestaltung ergeben.

2 Informatik und BNE

Als Gestaltungswissenschaft ist die Informatik pradestiniert,
Fragen der nachhaltigen Entwicklung in einer digitalisierten
Welt aufzugreifen. Informatiksysteme sind heute in nahezu
allen gesellschaftlichen, 6konomischen und okologischen Berei-
chen prasent und beeinflussen somit sowohl die Chancen als
auch die Risiken nachhaltiger Entwicklung. Einerseits tragen sie
durch energieintensive Rechenzentren, die Produktion von
Hardware oder algorithmische Diskriminierung zu Problemstel-
lungen bei. Andererseits eroffnen sie Losungswege, etwa durch
die Optimierung von Energienetzen, die Simulation okologi-
scher Prozesse oder die Unterstiitzung partizipativer Entschei-
dungsprozesse. Somit wird deutlich, dass die Informatik sowohl
Ursache als auch Losung von Herausforderungen der BNE sein
kann.

Die Bedeutung von BNE im schulischen Bildungskontext hat in
den vergangenen Jahren zugenommen. Einen wichtigen Meilen-
stein fiir die Integration der Informatik in schulische Bildungs-
prozesse stellten die ersten GI-Bildungsstandards fuir die Sekun-
darstufe | aus dem Jahr 2008 dar (Gesellschaft fir Informatik,
2008). Mit der Verabschiedung der Bildungsstandards Informa-
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tik fur die Sekundarstufe Il durch die Gesellschaft fur Informa-
tik im Jahr 2016 wurden konkrete Ankniipfungspunkte in Form
von inhalts- und prozessbezogenen Kompetenzen geschaffen
(Gesellschaft fur Informatik, 2016). Auf diese konnte bei der
Erweiterung des Orientierungsrahmens Globale Entwicklung
auf die Oberstufe zuriickgegriffen werden. Durch die Aufnahme
des Fachs Informatik in die Weiterentwicklung des Orientie-
rungsrahmens durch die KMK wurde dessen Rolle im facher-
ubergreifenden Diskurs der BNE systematisch verankert.

Eine besondere Orientierungshilfe bietet dabei das Dagstuhl-
Dreieck, das drei Perspektiven auf die digitale Welt unter-
scheidet: die technologische, die anwendungsorientierte und
die gesellschaftlich-kulturelle Perspektive (Dagstuhl-Erklarung,
2016). Fir die Umsetzung von BNE im Informatikunterricht
bedeutet dies, dass neben technischen Funktionsweisen auch
Fragen der Nutzung und die gesellschaftlichen Auswirkungen
betrachtet werden. Thematisiert werden konnen beispielsweise
die Energieeffizienz von Algorithmen, Fragen der IT-Sicherheit
oder die ethischen Dimensionen Kiinstlicher Intelligenz.

Der Informatikunterricht tragt somit zur Entwicklung zentraler
Kompetenzen nachhaltiger Bildung bei. Die Lernenden sollen
einerseits in die Lage versetzt werden, globale digitale Pro-
zesse zu erkennen und zu analysieren. Andererseits sollen sie
lernen, Chancen und Risiken abzuwagen und schlieBlich selbst
aktiv an der Gestaltung nachhaltiger digitaler Losungen mitzu-
wirken.

2.1 Exkurs: BNE in den neuen Informatikbildungs-
standards flr die Sek. |

Die neuen Bildungsstandards Informatik fiir die Sekundarstufe |
(Gesellschaft fir Informatik, 2025) greifen die Forderung nach
einer systematischen Integration von Bildung fir nachhaltige
Entwicklung (BNE) explizit auf. In allen Inhaltsbereichen der
Bildungsstandards lassen sich Ankniipfungspunkte an die Ziel-
dimensionen der nachhaltigen Entwicklung finden, namlich
soziale Gerechtigkeit, okologische Vertraglichkeit, demokrati-
sche Politikgestaltung sowie wirtschaftliche Leistungsfahigkeit
(Engagement Global gGmbH, 2025).

Im Inhaltsbereich ,,Information und Daten“ (ID) ergibt sich ein
BNE-Bezug beispielsweise durch den reflektierten Umgang mit
Daten. Schiiler/innen lernen, wie Daten entstehen, verarbeitet
und gespeichert werden. Sie konnen dies mit Fragen des Res-
sourcenverbrauchs, der Energieeffizienz von Rechenzentren
oder der Verantwortung fur Datensouveranitat verknipfen.
Dabei verdeutlichen Themen wie Datenreduktion, Verschliisse-
lung oder Datenschutz auch die gesellschaftlichen und ethi-
schen Dimensionen. Datenzuganglichkeit ist auch aus globaler
Perspektive relevant. Wer hat Zugang zu welchen Daten und
damit auch zu Informationen?

Der Inhaltsbereich ,,Algorithmen” (AL) bietet die Moglichkeit,
die Effizienz und Nachhaltigkeit von Problemldsungen zu the-
matisieren. So lassen sich unterschiedliche algorithmische Ver-
fahren nicht nur hinsichtlich ihrer Korrektheit, sondern auch in
Bezug auf ihren Energieverbrauch, ihre Ressourcennutzung
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(z.B. Software-Bloat, also das Uberladen von Software mit
uberfliissigen Funktionen) oder ihren Beitrag zur Losung von
bzw. Polarisierung bei gesellschaftlich relevanten Problemen
untersuchen. Darliber hinaus spielt die Auseinandersetzung mit
Ansatzen der Kinstlichen Intelligenz eine Rolle, deren Chancen
und Risiken fur eine nachhaltige Entwicklung kritisch reflektiert
werden missen.

Im Inhaltsbereich ,,Sprachen und Automaten” (SA) konnen
Schiiler/innen die Bedeutung von Standardisierung und forma-
len Sprachen fiir Interoperabilitat und Ressourcenschonung
erkennen. So lasst sich beispielsweise diskutieren, inwiefern
einheitliche Formate den Austausch und die Wiederverwendung
von Daten erleichtern und somit nachhaltige IT-Strukturen for-
dern.

Der Inhaltsbereich ,,Informatiksysteme” (IS) weist besonders
konkrete Beziige zu BNE auf. Hier geht es um den Aufbau, die
Vernetzung und die Sicherheit von Systemen sowie deren Ein-
bettung in soziotechnische Kontexte. Nachhaltigkeitsaspekte
betreffen unter anderem den Rohstoffverbrauch, Elektroschrott,
Click-Farms, Lieferketten und die Energieeffizienz von Hardware,
aber auch die Frage nach langlebigen und reparierbaren Syste-
men. Ebenso kann die Rolle von Informatiksystemen in Smart
Grids oder in nachhaltiger Mobilitat thematisiert werden.

Der Inhaltsbereich ,Informatik, Mensch und Gesellschaft*
(IMG) verkniipft schlieBlich die technische Dimension mit
gesellschaftlich-kulturellen Perspektiven. Im Zentrum stehen
dabei ethische Fragen, soziale Auswirkungen und politische
Dimensionen digitaler Technologien. Schiiler/innen reflektieren
unter anderem digitale Teilhabe, die Auswirkungen von Platt-
formokonomien, Rechte an digitalen Gutern sowie die Chancen
und Risiken neuer Technologien fur globale Nachhaltigkeits-
ziele.

Insgesamt verdeutlichen die Standards, dass BNE nicht als
zusatzliches Thema, sondern als integraler Bestandteil des
Informatikunterrichts verstanden wird.

3 Didaktische Uberlegungen

3.1 Computational Action

Computational Action (TISSENBAUM et al., 2019) ist ein zentraler
didaktischer Ansatz, um das wichtige Ziel des Handelns im
Sinne des Orientierungsrahmens Globale Entwicklung im Infor-
matikunterricht umzusetzen. Dabei geht es nicht nur darum,
informatische Konzepte zu verstehen, sondern auch aktiv Ver-
antwortung zu iibernehmen und mittels digitaler Technologien
gesellschaftlich wirksam zu handeln.

Im Zentrum des Computational-Action-Projektes steht ein
strukturierter Prozess: Schiiler/innen wenden Informatiksysteme
und informatische Werkzeuge gezielt an, um soziale Verant-
wortung Uber den Unterricht hinaus zu iUbernehmen. Mithilfe
eines Lehrleitfadens, eines Curriculums und eines Toolkits -
etwa der sogenannten Impact-Matrix - reflektieren sie die posi-
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tiven und negativen Auswirkungen digitaler Technologien auf
die Gesellschaft, etwa bei Anwendungen wie Gesichtserken-
nung (MIT RAISE, 2025).

Empirische Befunde zeigen: Nach dem Einsatz des Computatio-
nal-Action-Prozesses sind Lernende starker fiir ethische Aspekte
sensibilisiert (MIT RAISE, 2025b).

Aus didaktischer Perspektive bietet Computational Action somit
mehrere wesentliche Vorteile:

« Handlungsorientierung: Das Lernen wird vom passiven
Verstehen hin zum aktiven Gestalten im Sinne nach-
haltiger Entwicklung verlagert.

Reflexionsforderung: Schiiler/innen lernen, die Aus-
wirkungen ihrer Losungen bewusst zu reflektieren - ein
zentrales Element von BNE.

Strukturelle Unterstiitzung: Durch Curriculum, Toolkit und
Impact-Matrix werden klare Anleitungen gegeben, die
Lehrende und Lernende durch den Prozess fihren.
Ethische Sensibilitat: Die explizite Auseinandersetzung
mit den gesellschaftlichen Effekten digitaler Technologien
starkt das kritische Bewusstsein und die Verantwortungs-
bereitschaft.

Insgesamt bietet Computational Action ein Konzept, um ,Han-
deln” nicht nur buchstablich, sondern als reflektierten und ver-
antworteten Teil des Informatiklernens zu verankern und damit
unmittelbar zu den Zielen einer global orientierten, nachhaltigen
Bildung beizutragen.

3.2 Informatik im Kontext

Der Ansatz ,,Informatik im Kontext“ (IniK) zielt darauf ab, die
Relevanz und Motivation im Informatikunterricht durch starke
Beziige zur Lebenswelt der Lernenden zu steigern. Statt Infor-
matik als isolierte Fachdisziplin zu behandeln, verknupft IniK
technische Inhalte mit sinnstiftenden, alltagsnahen Kontexten
der Lernenden. Informatiksysteme werden dabei nicht als
Selbstzweck betrachtet, sondern als Mittel zur Bewaltigung
realer Herausforderungen in der Lebenswelt von Schiiler/innen
(DIETHELM et al., 2011).

Fur IniK sind drei didaktische Prinzipien zentral:

1. Orientierung an sinnstiftenden Kontexten aus der
Lebenswelt der Schiiler/innen, die mehrere Dimensionen
(z.B. okologische, ethische, rechtliche) integrieren.

2. Ausrichtung an fachlichen Standards der Informatik, um
fachliche Tiefe und Systematik zu gewahrleisten.

3. Methodenvielfalt, um unterschiedliche Lernzugange zu
ermoglichen, etwa schiileraktivierende oder kooperative
Verfahren (IniK, 2025).

Ein bewdhrtes Unterrichtsdesign lasst sich in funf Phasen
strukturieren:

» Begegnungsphase (Einstieg mit Lebensweltbezug),

» Neugier- und Planungsphase,

o Erarbeitungsphase,

 Vernetzungsphase (Dekontextualisierung),

o Reflexions- und Bewertungsphase (Rekontextualisierung).
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Diese Phasen sichern nicht nur einen motivierenden Einstieg,
sondern ermoglichen es auch, den Kontext uiber den gesamten
Verlauf hinweg prasent zu halten, anstatt ihn nur zu Beginn zu
nutzen und anschlieBend zum technikzentrierten Unterricht
zuriickzukehren.

Konzepte wie Dekontextualisierung und Rekontextualisierung
spielen hierbei eine zentrale Rolle: Inhalte und informatische
Prinzipien werden aus ihrem alltagsbezogenen Kontext heraus-
gelost (abstrahiert) und anschlieBend in Bezug zur Lebenswelt
zurlickgefiihrt. So entsteht eine Verbindung zwischen abstrak-
tem Fachwissen und seiner konkreten Anwendbarkeit.

3.3 Didaktische Rekonstruktion

Die didaktische Rekonstruktion ist ein in den Naturwissen-
schaftsdidaktiken etabliertes Modell. Es zielt darauf ab, Unter-
richtsinhalte nicht einfach aus der Fachwissenschaft zu liber-
nehmen, sondern sie unter padagogischer Zielsetzung neu zu
erstellen. Grundlage ist das Dreieck aus fachlicher Klarung,
Erfassung von Schiilervorstellungen und didaktischer Struktu-
rierung (KATTMANN et al., 1997). Durch den iterativen Bezug
dieser drei Elemente sollen Unterrichtsinhalte sowohl fachlich
fundiert als auch anschlussfahig an die Vorstellungen der Ler-
nenden aufbereitet werden. Dieses Verfahren hat sich insbe-
sondere in phanomenorientierten Fachern bewahrt, da die
Wahrnehmung der Welt in der Regel iiber Phanomene erfolgt,
die dann durch den Fachunterricht erklart werden.

Das Modell wurde fiir den Informatikunterricht adaptiert und
erweitert. Hintergrund ist, dass die Informatik als vergleichs-
weise junges Unterrichtsfach eine andere fachdidaktische Aus-
gangslage hat als die klassischen Naturwissenschaften. Wesent-
liche Besonderheiten sind:

« Einbezug gesellschaftlicher Anspriiche: Informatik ist eng
mit Fragen von Teilhabe, Digitalisierung und nachhaltiger
Entwicklung verkniipft. Diese gesellschaftliche Dimension
muss systematisch in die Rekonstruktion aufgenommen
werden.

Berucksichtigung der Lehrkrafteperspektive: Da In-
formatiklehrkrafte haufig unterschiedliche fachliche
Hintergriinde haben und teils Quereinsteiger/innen sind,
variieren ihre Vorstellungen und Ziele stark. Fur die Un-
terrichtsplanung und die Akzeptanz von Materialien ist es
notwendig, diese Perspektiven zu beriicksichtigen.

Fokus auf informatische Phanomene: Wahrend natur-
wissenschaftliche Phanomene meist stabil sind, verandern
sich informatische Phanomene standig. Es sind Ereignis-
se, die durch automatisierte Informationsverarbeitung
verursacht werden und die Lebenswelt der Schiiler/innen
unmittelbar betreffen, wie etwa das Stocken eines You-
Tube-Videos oder die Funktionsweise einer Suchmaschine.
Solche Phanomene konnen nicht nur erklart, sondern -
mit Einschrankungen - auch aktiv gestaltet werden, etwa
indem Lernende eigene Programme entwickeln.

Damit erweitert sich das klassische Dreieck der didaktischen
Rekonstruktion zu einem Modell, das zusatzlich gesellschaftliche
Anspriiche, Lehrkrafteperspektiven sowie die Auswahl informa-
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tischer Phanomene bericksichtigt. Das Ziel besteht darin,
Inhalte und Methoden so zu strukturieren, dass sie fachlich
fundiert, lebensweltlich relevant und praktisch umsetzbar sind.

3.4 Phanomenorientierung

Die Phanomenorientierung ist somit eine zentrale didaktische
Leitidee der Informatikdidaktik, die verschiedene Ansatze mit-
einander verbindet. Fur Informatik im Kontext bildet die Pha-
nomenorientierung den Ausgangspunkt fiir die Begegnungs-
phase: Ein lebensweltlich relevantes Phanomen weckt Neugier
und schafft Ankniipfungspunkte fiir das fachliche Lernen. In der
didaktischen Rekonstruktion dient sie als Fokussierungshilfe,
um geeignete Inhalte auszuwahlen, die fachlich begriindet sind
und gleichzeitig an die Erfahrungswelt der Lernenden anschlie-
Ben. Dabei wird deutlich, dass informatische Phanomene nicht
nur erklart, sondern auch von Lernenden selbst erzeugt und
gestaltet werden konnen. Im Konzept der Computational Action
schlieBlich spielt die Phanomenorientierung eine Schlissel-
rolle, da die Lernenden nicht abstrakt, sondern an konkreten
Problemen und Fragestellungen handelnd aktiv werden. Sie
entwickeln eigene digitale Losungen, die auf wahrgenommenen
Phanomenen in ihrem Lebensumfeld beruhen, und erfahren so
Selbstwirksamkeit.

4 Unterrichtsbeispiel Kryptowahrung

4.1 Einleitung

Kryptowahrungen wie Bitcoin oder Ethereum sind seit Jahren
fester Bestandteil der medialen Berichterstattung. Sie stehen
fur digitale Innovation, fir neue Formen von Geld- und
Finanztransaktionen - gleichzeitig aber auch fir Risiken wie
Spekulation, Betrug oder massiven Energieverbrauch. Da das
Thema in den Medien und damit auch in der Lebenswelt der
Schiiler/innen prasent ist und reichlich informatische Bezlige
aufweist, eignet es sich besonders, um im Informatikunterricht
aufgegriffen zu werden.

Der Unterricht eroffnet die Maglichkeit, sowohl informatische
Grundlagen digitaler Wahrungen zu erarbeiten als auch deren
gesellschaftliche, politische, okologische und Okonomische
Auswirkungen kritisch zu reflektieren. Dadurch konnen nicht
nur informatische Kompetenzen, sondern auch Urteilsfahigkeit
und Handlungsorientierung im Sinne der Bildung fiir nachhal-
tige Entwicklung (BNE) gefordert werden.

4.2 Grundstruktur einer Unterrichtseinheit

Zur Einfihrung in die Unterrichtseinheit berichten die Schiiler/
innen in einem Brainstorming von ihren Eindriicken beim Thema
Kryptowahrung. Relevante offene Fragen werden notiert, um
sie spater bearbeiten und beantworten zu konnen.

In der ersten Phase der Unterrichtseinheit modellieren und
implementieren die Schiiler/innen Bausteine einer Kryptowah-
rung. Im projektartigen Informatikunterricht werden von
Arbeitsgruppen einzelne Bausteine der Blockchain-Technologie
wie z.B. Hashfunktion SHA256, Block, Mining, Blockchain, Wallet
und kryptografische Signatur entwickelt. Diese Bausteine
werden zum Erstellen von Simulationsprogrammen benutzt.
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Die dafiir bendtigten Informationen recherchieren die Schiiler/
innen im Internet. Dabei kommen auch generative KI-Werk-
zeuge zum Einsatz, denn diese liefern in der im Unterricht
benutzten Programmiersprache meist schon lauffahige Pro-
gramme, die dann an den jeweiligen Projektstand angepasst
werden miissen. Der Arbeitsstand und die Ergebnisse werden in
einem Blog, Wiki oder einem anderen Onlineformat dokumen-
tiert, sodass alle Schiiler/innen sich Uber die Teilprojekte infor-
mieren konnen.

Im zweiten Teil des Projekts erhalten die Arbeitsgruppen den
Auftrag, sich unter einer bestimmten Fragestellung mit politi-
schen, wirtschaftlichen, okologischen und sozialen Auswirkun-
gen von Kryptowahrungen auseinander zu setzen und diese
Fragestellung mit den 17 Zielen fur nachhaltige Entwicklung in
Beziehung zu setzen. Als Anregung kann die Lehrkraft exempla-
risch einige Fragestellungen als Orientierung zur Verfligung
stellen:

« Welchen Beitrag konnen Kryptowahrungen in Afrika zur
Erreichung von Nachhaltigkeitszielen liefern?

« Zu den 17 Nachhaltigkeitszielen gehoren umgehende
MaBnahmen zur Bekampfung des Klimawandels und seiner
Auswirkungen. Untersucht die Klimaauswirkungen der
Bitcoin-Technologie, klimafreundliche Alternativen sowie
weitere Bezlige zu den Nachhaltigkeitszielen.

» Recherchiert die Bedeutung von Kryptowahrungen als
offizielles Zahlungsmittel fir Venezuela und arbeitet
Bezlige zu den 17 Nachhaltigkeitszielen heraus.

Die Schiiler/innen recherchieren zu ihrer Fragestellung rele-
vante Informationen und stellen diese in digitaler Form dar. Da
sie in der ersten Projektphase ein grundlegendes technisches
Verstandnis einer Kryptowahrung erworben haben, konnen sie
fundierte Schlussfolgerungen ziehen und Bewertungen vorneh-
men. Dabei beachten Sie die Entwicklungsdimensionen und
Handlungsebenen im Prozess nachhaltiger Entwicklung und
beziehen ihre Ergebnisse auf die Nachhaltigkeitsziele. Auf
diese Weise beteiligen sie sich engagiert an der Auseinander-
setzung mit den globalen Herausforderungen.

4.3 Informatische Grundlagen

Kern jeder Kryptowahrung ist die Blockchain-Technologie
(NAKAMOTO, 0.J.): Datenblocke werden kryptografisch gesichert
in einer Kette aneinandergereiht. Mit einer Hashfunktion kann
man flr einen groBer Datenblock einen kleinen Hashwert
berechnen, der eine nahezu eindeutige Kennzeichnung des
Datenblocks darstellt. Das ist mit einem Fingerabdruck ver-
gleichbar, der einen Menschen identifiziert. Eine minimale
Anderung des Datenblocks fiihrt zu einem véllig verschiedenen
Hashwert. Betrachten wir den Beispieltext ,,MNU - Verband zur
Forderung des MINT-Unterrichts“: m Beispiel wurde nur das
erste M durch ein N ersetzt, aber die beiden Hashwerte sind
vollkommen unterschiedlich:

SHA256(,MNU - Verband zur Forderung des MINT-Unterrichts”) =
dce0£f4b1973ba30b34a84ed9bcldaas92206al513ec37£9e23ef6cel7cd9Ic875
SHA256(,NNU - Verband zur Forderung des MINT-Unterrichts”) =
1b563e09ad4e5293b939c6eb33a3835bdb9d695ac9c5£089113806ec344109b2
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Da der SHA256-Algorithmus (engl. Secure Hash Algorithm) sehr
gut dokumentiert ist (NIST, 2015) konnte ihn eine Arbeitsgruppe
selbststandig implementieren. Alternativ ist auch die Verwen-
dung einer Hash-Bibliothek fiir die genutzte Programmiersprache
denkbar, um ein Simulationsprogramm zur Wirkungsweise einer
Hashfunktion zu erstellen.

Ein Block hat die Attribute Blocknummer, Daten, Vorgangerhash
und Hash (Abb. 1). Beim Proof-of-Stake-Modell (z.B. Ethereum)
reicht das, beim Proof-of-Work-Modell (z.B. Bitcoin) kommen
Nonce und Schwierigkeit als weitere Attribute hinzu. Im Daten-
bereich eines Blocks werden typischerweise 2000 bis 3000
Finanztransaktionen gespeichert. Schuler/innen konnen einen
Block objektorientiert als Klassendiagramm modellieren und
dann die Methoden berechneHash(), gtiltig() und mine() imple-
mentieren. Die Wirkweise wird dann mit einem Simulationspro-
gramm erfahrbar gemacht (Abb. 2).

- Nr:int

- Nonce: int

- Daten: String

- VorgdngerHash: String
- Hash: String

- Schwierigkeit: int

¢ Block(Nr: int, Nonce: int, VorgangerHash: String, Daten: String)
+ getNrQ: int

+ setNr(NriNeu: int)

+ getNonce(): int

+ setNonce(NonceNeu: int)

+ getDaten(): String

+ setDaten(DatenNeu: String)

+ getVorgdngerHash(): String

+ setVorgangerHash(VorgangerHashNeu: String)
+ getHash(): String

+ setHash(HashNeu: String)

+ getSchwierigkeit(): int

+ setSchwierigkeit(SchwierigkeitNeu: int)

+ berechneHash()

+ mine()

+ glltig(): boolean

Abb. 1. Klassendiagramm eines Blocks mit Attributen und
Methoden

Die Blockchain besteht aus linear verketteten Blocken, wobei
der Hash eines Blocks im nachsten Block als Vorgangerhash
gespeichert wird und somit in dessen Hashberechnung auch
eingeht. Dadurch wird die Integritat der Blockchain sicherge-
stellt wird. Eine nachtragliche Manipulation in einem Daten-
block wiirde die Verknlipfung mit dem nachsten Block ungltig
machen und damit sofort auffallen. Ein Simulationsprogramm
sollte das Wirkprinzip zeigen und dabei anschaulich darstellen,
wie die Manipulation eines Blocks, diesen und alle weiteren
ungiiltig macht.

Mit einem Wallet, einer digitalen Geld-
borse fiir eine Kryptowahrung, kann man
Finanztransaktionen vornehmen, welche
in der Blockchain gespeichert werden. Die
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Block 15

Nonce |26995

Schwierigkeit 4

Kryptowahrungen im Informatikunterricht

werden, welche Form und welchen
Umfang das Arbeitsergebnis einer Gruppe
haben soll. Aus informatischer Perspektive
sollte ein digitales Format gefordert sein,
denn mit analogen Ergebnissen, wie z.B.

Daten  |Gerhard iiberweist 1 BTC an Peer.

Plakaten, haben die Schiiler/innen sicher-
lich in anderen Unterrichtsfachern schon
Erfahrungen sammeln konnen. Unter
anderem sind Blog- oder Wiki-Beitrage,
Veroffentlichungen auf der Schul-Website,
Prasentations- oder cloudbasierte Online-

folien denkbar. Man sollte die Medienart

Hash

000083a223567cab037115381f4068875e10082c9b142f2af86f1a5a6ccd9ead ‘

nicht vorgeben, sondern den Freiraum fiir

Berechne Hash ‘ | Mine

Abb. 2. Simulationsprogramm

Authentifizierung und Integritat einer Transaktion werden mit
einer kryptografischen Signatur realisiert. Dazu muss man im
Wallet einmalig ein asymmetrisches Schliisselpaar aus privatem
und offentlichem Schliissel erzeugen. Mit dem privaten Schlis-
sel werden Transaktionen signiert, mit dem o6ffentlichen Schiis-
sel lasst sich eine Transaktion verifizieren. Typischerweise wird
der Elliptic Curve Digital Signature Algorithm (ECDSA) auf der
elliptischen Kurse secp256k1 (y2 = x3 + 7) zur Schliisselpaarer-
zeugung, Signierung und Verifizierung eingesetzt.

Interessierte Schiler/innen konnten sich vertieft mit diesem
Kryptoverfahren auseinandersetzen, z.B. Addition und Multi-
plikation von Punkten auf einer elliptischen Kurve, Schlissel-
erzeugung oder signieren. Es wiirde aber auch ausreichen, es in
einem Simulationsprogramm anzuwenden (BROWNWORTH, 2016).
Daflr liefern generative Kl-Systeme Losungen, die man fir den
eigenen Einsatz anpassen und in das Simulationsprogramm
integrieren muss.

Mit den aufgezeigten Komponenten erarbeiten sich die Schi-
ler/innen ein grundlegendes Verstandnis der Blockchain-Tech-
nologie. Dabei gibt es mehrere Gelegenheiten, nach eigenen
Interessen Aspekte zu vertiefen oder hinzuzunehmen. Um den
Bezug zur Lebenswelt deutlich zu machen, sollten die Schiiler/
innen auch reale Blockchains im Internet erkunden. Sie sind
zuganglich tber www.blockchain.com/explorer.

4.4 Kryptowahrung im Kontext der Bildung fur
nachhaltige Entwicklung

Im zweiten Teil der Unterrichtseinheit konnen Arbeitsgruppen
eine Fragestellung im Kontext von Kryptowahrung und BNE
selbst entwickeln und diese mit der Lehrkraft abstimmen oder
unter gegebenen Fragestellungen eine auswahlen (Abschnitt
4.2). Relevant ist, dass die ausgewahlte Fragestellung Krypto-
wahrung, Bildung fur nachhaltige Entwicklung und die Nachhal-
tigkeitsziele umfasst und ausreichend umfangreich ist, so dass
ihre Bearbeitung mit einem deutlichen Lern- und Arbeitsauf-
wand verbunden ist. Die Fragestellungen werden von den
Arbeitsgruppen bearbeitet, wobei Internetrecherche und gene-
rativer Kl-Tools zum Einsatz kommen. Vorab muss definiert
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selbststandige Auswahl lassen. Bei der

Vorstellung der Arbeitsergebnisse im

Plenum ist es gut und lehrreich, wenn

verschiedene digitale Moglichkeiten vor-

kommen. Der geforderte Umfang sollte so
gewahlt werden, dass ein bestimmter Zeitrahmen, z.B. 10 min,
fur die Vorstellung benotigt wird.

Das Thema Kryptowahrung hat verschiedene Ankniipfungs-
punkte zur BNE. Unter den 0kologischen Aspekten ist vor allem
der hohe Energieverbrauch beim Proof-of-Work-Modell zu dis-
kutieren. Wie kommt dieser enorme Energie- und Ressourcen-
verbrauch zu Stande (z.B. Miningfarmen, weltweites Schiirfen),
wie steht er in Relation zum Energieverbrauch einzelner Staa-
ten, wie gehen diese damit um und welchen Anteil haben dabei
erneuerbare Energien (Sustainable Development Goal - SDG
7.1: Allgemeiner Zugang zu moderner Energie, SDG 7.2: Erho-
hung des weltweiten Anteils an erneuerbaren Energien). Wenn
fossile Energietrager zum Minen genutzt werden, konnen die
Klimaschutzziele nicht eingehalten werden (SDG 13: MaBnah-
men zum Klimaschutz).

Beim Proof-of-Stake Modell entfallt das Minen und damit der
hohe Energieverbrauch. In Abhangigkeit vom Besitzanteil wird
zufallig ermittelt, wer den nachsten Block validiert. Zum weit
verbreiteten Proof-of-Work-Modell gibt es also eine nachhal-
tige Alternative.

Bei den dkonomischen Aspekten ist ein Perspektivwechsel
erforderlich. Im Euroraum sind wir mit einem sehr guten Ban-
kensystem ausgestattet, in Landern des globalen Siidens ist das
keine Selbstverstandlichkeit. Wahrend bei uns Kryptowahrungen
eher als Spekulationsobjekt oder Anlage genutzt werden, haben
sie in Landern des globalen Siidens oft eine funktionale Bedeu-
tung im Alltag. Viele Menschen haben kein Bankkonto, aber ein
Smartphone, Uber das sie mit einem Wallet direkten Zugang zu
digitalen Bezahlmaglichkeiten haben.

Geldtransfers von im Ausland arbeitenden Familienmitglieder
sind oft teuer (z.B. MoneyGram), bei Stablecoins meist giinstig.
In Landern mit schwacher nationaler Wahrung oder hoher Infla-
tion dienen Kryptowahrungen als Wertspeicher. Allerdings ist
die Nutzung von Kryptowahrungen auch mit Betrugsrisiken ver-
bunden. Dennoch stellen sie eine wichtige Moglichkeit zur
Erreichung von SDG 9.3: Erhohung des Zugangs zu Finanzdienst-
leistungen und -markten, SDG 10.c: Reduzierung der Transak-
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tionskosten fiir Uberweisungen von Migranten und SDG 8.3:
Unterstiitzung zur Schaffung von Arbeitsplatzen und von wach-
senden Unternehmen dar.

Das komplette Verbot von Kryptohandel und -mining in China
seit 2021 sowie starke Restriktionen in anderen Landern sind
Beispiele flr den politischen Aspekt von Kryptowahrungen.
Staaten wollen u. a. Kapitalflucht und Parallelwahrungen ver-
hindern sowie eigene digitale Wahrungen fordern. Auch in
Europa und den USA ist der Kryptomarkt durch eine Lizenz-
pflicht und Transparenzanforderungen fiir Handelsplattformen
reguliert, u.a. als Schutz vor Betrug, Erpressung, Geldwasche,
Steuerhinterziehung oder Terrorfinanzierung.

Neben diesen Risiken gibt es allerdings auch Chancen wie z.B.
Innovation, Wirtschaftswachstum durch Investitionen und neue
Steuerquellen. So nutzen Singapur und die Schweiz Kryptoregu-
lierungen auch, um Startups anzulocken (SDG 8.2: Diversifizie-
rung, Modernisierung und Innovation fiir wirtschaftliche Pro-
duktivitat). Auf den Konflikt zwischen Chancen und Risiken von
Kryptowahrungen wird auf politischer Ebene also sehr unter-
schiedlich reagiert.

Die soziale Dimension in Bezug auf Kryptowahrungen innerhalb
der BNE bezieht sich auf die Auswirkungen dieser Technologien
auf das Zusammenleben, die Teilhabe, die Gerechtigkeit und
die sozialen Strukturen. Wie dargelegt, konnen Kryptowahrun-
gen Menschen ohne Zugang zu klassischen Bankensystemen
eine Moglichkeit geben, am Wirtschaftsleben teilzunehmen,
Geld zu empfangen und zu senden - ohne Mindesteinlage, ohne
Bankgebiihren und ohne Ausweisdokumente. Dies ist ein enor-

Kernkompetenz

Kryptowahrungen im Informatikunterricht

mes Potential furr finanzielle Inklusion. Gleichzeitig verstarken
sie soziale Unterschiede, wenn nur technisch affine Menschen
mit einem Smartphone profitieren, wahrend andere ausge-
schlossen bleiben, weil ihnen die notwendige digitale Literacy,
Grundkompetenzen zur Nutzung einer Wallet oder die techni-
schen Voraussetzungen fehlen. Zudem kann die hohe Volatilitat
von Kryptowahrungen zu schnellem Reichtum, aber auch zu
hohen Verlusten von Ersparnissen flihren, mit dramatischen
sozialen Folgen flir Individuen und Familien (SDG 1.4: Gleiche
Rechte auf Besitz, grundlegende Dienstleistungen, Technologie
und wirtschaftliche Ressourcen).

4.5 Einordnung der Unterrichtseinheit in das
Konzept der Globalen Bildung

Mit dem zweiteiligen projektartigen Unterrichtskonzept wer-
den vielfach Anforderungen an globales Lernen eingelost. Im
informatischen Bereich stehen als didaktische Prinzipien Wis-
senschaftspropadeutik und forschendes Lernen, Computational
Action, Informatik im Kontext und Phanomenorientierung im
Vordergrund, wobei sich die Schiiler/innen im Modus der kogni-
tiv-instrumentellen Modellierung der Welt Grundlagen der
Kryptowahrungen aneignen. Beziiglich BNE kommen als didak-
tische Prinzipien Perspektivenwechsel, Kompetenzorientierung
und situiertes Lernen sowie Umgang mit Komplexitat hinzu.

Der Orientierungsrahmen Globale Entwicklung strukturiert die
Kompetenzen in die Bereiche Erkennen, Bewerten und Handeln
und weist insgesamt elf Kernkompetenzen aus, zu denen
jeweils drei bis vier fachbezogene Kompetenzen formuliert
sind. Die dargestellte Unterrichtseinheit fordert folgende Kom-
petenzen (Tabelle 1):

Fachbezogene Teilkompetenzen
(Die Lernenden konnen ...)

2.3 ... Veranderungen in der soziokulturellen Entwicklung durch

die Digitalisierung erkennen sowie Chancen und Risiken digitaler
Systeme fur Bereiche der Nachhaltigkeit und globaler Gerechtigkeit
beschreiben.

2. Erkennen von Vielfalt

3.2 ... ein Simulationsprogramm zu einem okologischen, sozialen,
okonomischen oder politischen Problem analysieren, modellieren,
implementieren oder erweitern, um damit eine nachhaltige Frage-
stellung zu untersuchen.

3. Analyse des globalen Wandels

Erkennen

7.3 ... die Bedeutung digitaler Technologien fur die nachhaltige
Entwicklung darstellen und bewerten.

7. Beurteilen von EntwicklungsmaBnahmen

Bewerten

8.3 ... Potenziale von Digitalisierung zur Losung globaler und
okologischer Herausforderungen erkennen, auch vor dem Hinter-
grund von Datenschutz, Ethik und IT-Sicherheit.

8. Solidaritat und Mitverantwortung

9.3 ... Verfahren zur Sicherung von Vertraulichkeit, Authentizitat und
Integritat in der Kommunikation und Zusammenarbeit einsetzen und
bewerten.

9. Verstandigung und Konfliktlosung

Handeln

Tabelle 1. Die vom Unterrichtsbeispiel Kryptowahrung adressierten Fachkompetenzen und deren Zuordnung zu den elf
Kernkompetenzen des Orientierungsrahmens (KErN et al., 2025, 679ff).
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5 Fazit & Ausblick

Der Artikel zeigt, wie Informatikunterricht durch die Integra-
tion von Bildung fir nachhaltige Entwicklung (BNE) einen
wesentlichen Beitrag zur Vorbereitung von Schiiler/innen auf
die Herausforderungen einer digitalisierten Welt leisten kann.

Das Unterrichtsbeispiel Kryptowdhrung verdeutlicht, wie sich
informatische Grundlagen wie Blockchain, Hashing und krypto-
grafische Signaturen mit okologischen, okonomischen, sozialen
und politischen Fragestellungen verbinden lassen. Lernende
erwerben dabei nicht nur fundiertes Informatikwissen, sondern
reflektieren zugleich die Auswirkungen digitaler Technologien
im Kontext der globalen Nachhaltigkeitsziele.

Simulationsprogramme in Java und Python stehen als Online-
Beilage zur Verfligung.

mit
www. mnu.de

ganzung
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